7 ALH Gruppe

Alte Leipziger-Hallesche

Datenschutzerklarung

fin4u — Kunden-App der ALH Gruppe

Wir freuen uns, dass Sie fin4u, die Kunden-App der Alte Leipziger-Hallesche Gruppe, nutzen.
Nachfolgend informieren wir Sie umfassend (iber die im Zusammenhang mit der Nutzung von fin4u
stattfindenden Datenverarbeitungen.
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1. Verantwortlicher & Kontakt
Datenschutzrechtlich verantwortlich ist die

Alte Leipziger Lebensversicherung a. G.
Alte Leipziger-Platz 1
61440 Oberursel

Tel.: 06171 6600
Fax: 06171 24434
E-Mail: service@leipziger.de

Wenn Sie Fragen zum Datenschutz haben oder eines Ihrer Rechte geltend machen méchten, wenden
Sie sich bitte an unseren Datenschutzbeauftragten per Post an die oben genannte Adresse oder per E-
Mail an datenschutz@alte-leipziger.de. Wir werden uns bemiihen, Ihr Anliegen so schnell wie méglich
zu bearbeiten.

2. Allgemeines zur Datenverarbeitung

Wir stellen Ihnen fin4u als mobile App fiir iOS und Android sowie als Web-Applikation unter
https://app.fin4u.de/ bereit. Datensicherheit und Datenschutz stehen bei fin4u an erster Stelle. Unsere
Systeme werden regelmafiigen Sicherheitsaudits unterzogen und stetig weiterentwickelt.

Im Hosting setzen wir auf das Hochsicherheitsrechenzentrum der noris network AG aus Deutschland.
Alle von uns erhobenen Daten werden auf den dortigen Hochsicherheitsservern gespeichert, welche
nach ISO 27001 zertifiziert sind. Die Server der noris network AG haben ihren physikalischen Standort
ausnahmslos in Deutschland. Besonders schiitzenswerte Daten werden dort ausschlieBlich in
verschliisselter Form gespeichert, um diese besonders gegen Zugriffe von auRen zu sichern.

Als privatrechtliches Unternehmen unterliegen wir den Bestimmungen der europdischen
Datenschutzgrundverordnung (DSGVO), den Regelungen des Bundesdatenschutzgesetzes (BDSG) und
des Gesetzes (iber den Datenschutz und den Schutz der Privatsphére in der Telekommunikation und bei
Telemedien (TDDDG). Wir haben technische und organisatorische MaBnahmen getroffen, die
sicherstellen, dass die Vorschriften (ber den Datenschutz sowohl von uns als auch von unseren
externen Dienstleistern beachtet werden.

3. Begriffsbestimmungen

Der Gesetzgeber fordert, dass personenbezogene Daten auf rechtmallige Weise, nach Treu und
Glauben und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden
(,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz”). Um dies zu gewahrleisten,
informieren wir Sie in diesem Abschnitt zundchst Gber die einzelnen gesetzlichen
Begriffsbestimmungen, die auch in dieser Datenschutzerklarung verwendet werden:

3.1. Personenbezogene Daten

.Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine natiirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
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mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind.

3.2 Verarbeitung

.Verarbeitung” ist jeder, mit oder ohne Hilfe automatisierter Verfahren, ausgefiihrte Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, der Abgleich oder die Verknlipfung, die Einschrankung, das Loschen
oder die Vernichtung.

3.3. Einschrankung der Verarbeitung

»Einschrankung der Verarbeitung” ist die Markierung gespeicherter personenbezogener Daten, mit
dem Ziel, ihre kiinftige Verarbeitung einzuschranken.

3.4. Profiling

JProfiling” ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte persénliche Aspekte, die sich
auf eine natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen.

3.5. Pseudonymisierung

.Pseudonymisierung” ist die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen sowie organisatorischen MaBnahmen unterliegen, die
gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
natirlichen Person zugewiesen werden kénnen.

3.6. Dateisystem

.Dateisystem” ist jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird.

3.7. Verantwortlicher

.Verantwortlicher” ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen iber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kénnen der Verantwortliche
beziehungsweise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten vorgesehen werden.
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3.8. Auftragsverarbeiter

JAuftragsverarbeiter” ist eine natirliche oder juristische Person, Behérde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

3.9. Empfanger

~Empfanger” ist eine natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht. Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten moglicherweise personenbezogene Daten erhalten,
gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten Behérden
erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemaft den Zwecken der Verarbeitung.

3.10. Dritter

LDritter” ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, auer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten.

3.11. Einwilligung

Eine ,Einwilligung” der betroffenen Person ist jede freiwillig fiir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erkldrung oder einer
sonstigen eindeutigen bestitigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

4. RechtmaRigkeit der Verarbeitung

Die Verarbeitung personenbezogener Daten ist nur rechtmalfiig, wenn fir die Verarbeitung eine
Rechtsgrundlage besteht. Rechtsgrundlage fir die Verarbeitung kénnen gemal’ Art. 6 Abs. 1 S. 1
Buchst. a) bis f) DSGVO insbesondere sein:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich, die auf Anfrage
der betroffenen Person erfolgen;

¢) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, welcher der
Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder
einer anderen natirlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Gibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern, iiberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.
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5. Nutzung von fin4u

In diesem Abschnitt informieren wir Sie dariiber, welche Daten von uns verarbeitet werden, wenn Sie
findu nutzen.

5.1. Datenerhebung durch die App-Stores

Zundchst werden beim Herunterladen unserer mobilen App die erforderlichen Informationen an den
jeweiligen App-Store (ibertragen, insbesondere Ihr Nutzername, die E-Mail-Adresse Ihres Accounts, der
Zeitpunkt des Downloads und die individuelle Geratekennziffer des von lhnen genutzten Endgerats.
Auf diese Datenerhebung haben wir weder Einfluss noch sind wir diesbeziiglich verantwortlich.

5.2. Registrierung & Login

Fir die Registrierung ist es erforderlich, dass Sie Ihre E-Mail-Adresse und lhre Mobilfunknummer
angeben. Die E-Mail-Adresse dient als Login-Name fir fin4u; die Telefonnummer wird fiir eine 2-Faktor-
Authentifizierung genutzt.

Rechtsgrundlage fir die Erhebung und Speicherung Ihrer E-Mail-Adresse und lhrer Telefonnummer ist
Art. 6 Abs. 1S. 1 Buchst. b) DSGVO. Durch die Verwendung von fin4u und das Akzeptieren der
Nutzungsbedingungen kommt zwischen Ihnen und uns ein Nutzungsvertrag zustande. Die zuvor
beschriebenen Daten sind erforderlich, um Ihnen die Nutzung von fin4u und einen sicheren Zugang zu
Ihrem Nutzerkonto anbieten zu kénnen. Die Daten werden fiir die Dauer des Bestehens des fin4u-
Nutzerkontos gespeichert.

5.3. Biometrische Daten (Fingerabdruck, Face-ID)

Sie haben die Moglichkeit, die mobile fin4u-App mit ihrem Fingerabdruck iber den entsprechenden
Sensor lhres mobilen Endgerates oder bei iOS-Geraten mittels Face-ID zu entsperren, um Ihr fin4u-
Konto gegen Fremdzugriffe zu sichern.

Die biometrischen Fingerabdruck- bzw. Gesichtsdaten werden nicht an fin4u ibertragen oder sonst von
uns verarbeitet. Es erfolgt lediglich ein lokaler Abgleich des eingegebenen mit dem hinterlegten
Fingerabdruck bzw. Gesicht auf dem Endgerat des Nutzers, sofern das jeweils genutzte Endgerat iber
diese Funktion verfiigt. Wir erhalten Giber das Betriebssystem Ihres mobilen Endgerates nur die
Information, ob der beim Login verwendete Fingerabdruck bzw. das vorgezeigte Gesicht den im
Betriebssystem registrierten Fingerabdruck- oder Gesichtsdaten entspricht und fiihren im Erfolgsfall
einen automatischen Log-In mit den hinterlegten Anmeldedaten durch.

In den App-Einstellungen kdnnen Sie diese Funktion jederzeit deaktivieren.

5.4. Log-Files

Wenn Sie fin4u aufrufen, erheben wir automatisiert die folgenden Daten in sogenannten , Log-Files”,
die fiir uns technisch erforderlich sind, um Ihnen fin4u zur Nutzung anzubieten und die Stabilitdt und
Sicherheit gewahrleisten zu konnen:

* Systemdaten (z.B. Browsertyp, Browserversion, verwendetes Betriebssystem, Betriebssystem-
Version, Gerdtehersteller, Gerate-Model)

* E-Mail-Adresse des Benutzers

* Datum und Uhrzeit eines Log-Eintrags

* Referrer URL

Mobilfunknummer
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* Fehlermeldungen von Webservice-Responses

* Anfragen und Rickmeldungen des Webservice-Clients zu Bank- und Alte Leipziger-Hallesche Gruppe
* Zugang mit Objekt-IDs, aber ohne inhaltliche Daten.

* Anfragen und Rickmeldungen des Webservice-Clients ohne inhaltliche Daten

* System-Logs (Web-Server)

* Datum und Uhrzeit des Log-Eintrags

* |[P-Adresse

Zur Erhebung und Speicherung dieser Daten sind wir gemaf3 Art. 6 Abs. 1 S. 1 Buchst. f) DSGVO
berechtigt, da wir ein berechtigtes Interesse an der Sicherheit und Stabilitdt der Applikation haben.
Gemal § 25 Abs. 2 Nr. 2 TDDDG ist eine Verarbeitung dieser Informationen ohne Ihre vorherige
Einwilligung rechtmalig, da die Verarbeitung notwendig ist, um Ihnen fin4u mit allen Funktionen zur
Verfligung stellen zu kénnen.

Die Log-Daten werden fir einen Zeitraum von maximal 30 Tagen gespeichert. Um die Verfolgung
etwaiger missbrauchlicher Verwendungen sicherzustellen, ist diese Speicherdauer erforderlich und
unerlasslich.

5.5. Nutzung des Push-Benachrichtigungsdienstes

Bei der Installation der mobilen App auf Ihrem Gerat konnen Sie entscheiden, ob sie von fin4u
sogenannte ,,Push-Nachrichten” erhalten mochten. Zur Aussendung der Push-Nachrichten nutzen wir
den Dienst ,,Google Firebase Cloud Messaging” der Google LLC, 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA (,Google"). Fiir die Bereitstellung der Push-Nachrichten werden die folgenden
Daten erhoben, gespeichert und verwendet:

* Firebase-Installations-ID (eine durch Google Firebase bei Initialisierung auf dem Endgerat vergebene
ID, um das jeweilige Endgerat zu identifizieren)

* Firebase Cloud Messaging Token (ein durch Google Firebase pro Firebase-Installations-ID vergebener
Token, der es der fin4u Applikation ermdglicht, das Endgerat zu identifizieren)

* Inhalte der Push-Notifications (Title & Body)

Die Daten sind erforderlich, um eine gerdtegenaue Zustellung der Pushnachrichten entsprechend der
Push-Konfiguration in der App zu gewdhrleisten. Sie werden ggf. zusammen mit Ihrer IP-Adresse an
Server von Google in den USA (ibertragen. Die Ubertragung der Daten in die USA erfolgt auf Grundlage
des Angemessenheitsbeschlusses der Europdischen Kommission vom 10.07.2023. Gemal3 Art. 45
DSGVO kann die Europdische Kommission per Angemessenheitsbeschluss feststellen, dass in einem
Staat aulSerhalb der Europaischen Union ein dem Datenschutzniveau der EU entsprechendes Niveau
herrscht. Fir die USA hat die Européische Kommission festgelegt, dass dort ansdssige Unternehmen
sich zudem unter dem sog. Trans-Atlantic-Data-Privacy-Framework (,TADPF") zertifizieren missen.
Durch die Zertifizierung verpflichten sich die betreffenden Unternehmen zur Einhaltung bestimmter
durch das TADPF vorgegebener Regelungen, die fiir ein entsprechendes Datenschutzniveau sorgen.
Auch Google ist unter dem TADPF zertifiziert.

Rechtsgrundlage fiir die Verarbeitung der o.g. Daten ist Ihre Einwilligung, Art. 6 Abs. 1 S. 1 Buchst. a)
DSGVO. Sie konnen lhre Einwilligung jederzeit widerrufen, indem Sie die Push-Nachrichtenfunktion
deaktivieren. Dazu kénnen Sie entweder in den Einstellungen der installierten App die Push-Funktion
abschalten oder in den Einstellungen Ihres Smartphones unter ,Apps” die fin4u-App auswahlen und
dort die Benachrichtigungsfunktion wunschgemaR konfigurieren. Die gespeicherten Daten werden bei
Widerruf der Einwilligung oder Deinstallation der App gel6scht.
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5.6. Verwendung von Cookies

Wir nutzen FUr fin4u eine selbst entwickelte Analyse API. Die ALH API wird betrieben von der Alte
Leipziger Lebensversicherung a.G., Alte Leipziger-Platz 1, 61440 Oberursel, Deutschland. Die ALH API
verwendet sog. ,Cookies"”, Textdateien, die auf Ihrem Computer gespeichert werden und eine Analyse
des Nutzverhaltens von fin4u sowie eine Optimierung erméglichen. Zur Erfassung des
Nutzerverhaltens unter der Verwendung von Cookies und JavaScript nutzen wir die Software der
Tealium Inc. (nachfolgend ,Tealium”). So kann beispielsweise nachvollzogen werden, welche Bereiche
von fin4u am meisten von den Nutzern aufgerufen werden oder welche Bereiche iberhaupt nicht
besucht werden. Zur Unterscheidung der einzelnen Nutzer wird in diesem Rahmen eine Ihrer Person
zugeordnete pseudonyme Identifikationsnummer verarbeitet.

Wenn Sie fin4u erstmals 6ffnen, fragen wir Sie nach lhrer ausdriicklichen Zustimmung zur Verarbeitung
der vorgenannten Informationen. Rechtsgrundlage fiir die Verarbeitung ist lhre Einwilligung geman
Art. 6 Abs. 1S. 1 Buchst. a) DSGVO und § 25 Abs. 1 S. 1 TDDDG. Ihre personliche Identifikationsnummer
speichern wir, solange Sie ein fin4u-Nutzerkonto unterhalten. Sie haben jederzeit die Méglichkeit, die
vorgenannte Verwendung lhrer Daten in den Einstellungen von fin4u zu deaktivieren.

5.7. Aussteuerung von Werbung

Wir verwenden verschiedene personenbezogene Informationen zur nutzerspezifischen Aussteuerung
von Werbung innerhalb von fin4u. Wir mochten so erreichen, dass Nutzern nur solche Werbung
angezeigt wird, die fir den jeweiligen Nutzer auch von mutmalilichem Interesse ist und diesen nicht
belastigt. Werbung in Form von Produktvorschldagen zeigen wir in fin4u ausschlief3lich im Bereich Start
im Rahmen des Sliders/Dashboards.

Informationen zur nutzerspezifischen Aussteuerung von Werbung gewinnen wir aus folgenden

Datenquellen:

* Informationen, die Sie uns in fin4u bereitstellen

* Informationen, die uns aufgrund eines Vertragsverhaltnisses zwischen lhnen und einer Gesellschaft
der Alte Leipziger-Hallesche Gruppe zur Verfiigung stehen (betrifft nur Kunden einer Gesellschaft der
Alte Leipziger-Hallesche Gruppe)

Folgende Informationen kénnen der Aussteuerung von Werbung zugrunde gelegt werden:

* Die Information, ob eine aktive Vertragsbeziehung zur ALH Gruppe besteht.

* Die Information, ob ein versicherbares Risiko beim Nutzer besteht (z.B. Schadensrisiken bei einem im
Eigentum des Nutzers stehenden Fahrzeug)

* Die Information, ob ein bestimmter Versicherungsschutz bereits abgedeckt ist

* Die Informationen, dass bei bestehendem Versicherungsschutz bestimmte Vertragsanpassungen
moglich sind.

Wenn Sie fin4u erstmals 6ffnen, fragen wir Sie nach Ihrem ausdricklichen Einverstdndnis, dass wir die
vorgenannten Daten zur Aussteuerung von werblichen Inhalten nutzen diirfen. Die Rechtsgrundlage
flr diese Datenverarbeitung ist daher Art. 6 Abs. 1 S. 1 Buchst. a) DSGVO. Sie haben jederzeit die
Maoglichkeit, die Verwendung lhrer Daten zur Aussteuerung von Werbung in den Einstellungen von
fin4u zu deaktivieren.

5.8. Versicherungsdaten Alte Leipziger-Hallesche Gruppe

fin4u fungiert insbesondere als Kundenportal fiir Kunden der Alte Leipziger-Hallesche Gruppe. Sie
haben die Méglichkeit, Ihre Versicherungen, die Sie bei einer Konzerngesellschaft unterhalten, iber
fin4u zu verwalten. Wenn Sie Ihre Kunden-Kennung und den dazugehorigen Aktivierungscode bzw. Ihre
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derzeit glltigen ALH-Anmeldedaten in fin4u eingeben, werden lhre Vertrage anschlieRend automatisch
in fin4u angezeigt. Verarbeitet werden dabei insbesondere:

* Kontaktdaten

* Versicherungssumme

* Laufzeit der Versicherung
* Versicherungsbeitrage

* Kontodaten

Wir sind gemald Art. 6 Abs. 1 S. 1 Buchst. b) DSGVO berechtigt, diese Daten zur Durchfiihrung des mit
Ihnen geschlossenen Vertrags zu verarbeiten. Die Daten werden fir die Dauer der vertraglichen
Beziehung gespeichert und anschliel3end gel6scht, sofern keine gesetzlichen Aufbewahrungspflichten
bestehen. Produktbezogene Daten, die aus den ALH-internen Systemen heraus in fin4u angezeigt
werden, werden lediglich in einen temporaren Speicher geladen und dort nach Ablauf der Session (30
Minuten) geldscht.

5.9. Daten, die Sie uns bereitstellen

In fin4u besteht die Mdglichkeit, weitere Daten zu hinterlegen, die nicht im Zusammenhang mit einem
Vertragsverhaltnis mit einer Gesellschaft der Alte Leipziger-Hallesche Gruppe stehen. Die Eingabe
dieser Daten erfolgt freiwillig. Im Folgenden informieren wir Sie dariiber, welche der von lhnen
bereitgestellten Daten wir zu welchen Zwecken verwenden.

5.8.1. Bank-Zugangs- und Basisdaten

Wenn Sie in fin4u Zugangsdaten eingeben (zum Beispiel Onlinekennung, PIN, Passwort), um in fin4u
Uiber eine Schnittstelle auf Ihr Bankkonto zuzugreifen, so verarbeiten wir diese Daten ausschlieflich,
um die Bankprodukt-Daten in fin4u darzustellen. Ebenso verhélt es sich mit den Basisdaten, die von
Ihrer Bank Gbermittelt werden, insbesondere Ihr (Anmelde-)Name, die IBAN, der Kontosaldo sowie
Buchungsdaten und -zeiten.

Wir selbst konnen auf die Bankzugangsdaten, welche nur innerhalb der Bankschnittstelle
.BANKS/connect” gespeichert werden, nicht zugreifen. Die Schnittstelle wird von einem unserer
Partner bereitgestellt, der alle Anforderungen der sog. PSD2-Richtlinie erfillt und iber eine
entsprechende Zulassung der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) verfiigt. Die
Speicherung erfolgt insbesondere, um Hintergrundaktualisierungen Ihrer Konten zu erméglichen.

Rechtsgrundlage fiir die Ubermittlung der Daten ist Art. 6 Abs. 1 S. 1 Buchst. a) und b) DSGVO. Im
Rahmen der Verkniipfung eines Ihrer Bankkonten mit fin4u stimmen Sie der Ubermittlung der Daten
zu. Daneben ist im Falle der Verknlipfung die Verarbeitung erforderlich, damit wir unseren
vertraglichen Pflichten IThnen gegeniiber nachkommen kdénnen.

5.8.2. Umsatzdaten (Anzeige in fin4u)

Nach Verknipfung eines Bankkontos mit fin4u verarbeiten wir die Umsatzdaten (Geldeingange und -
ausgange) des verknipften Bankkontos. Zweck dieser Verarbeitung ist, Ihnen lhre Kontoumsatze in
findu anzeigen zu konnen.

Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 Abs. 1 S. 1 Buchst. b) DSGVO. Die Verarbeitung
erfolgt zur Erflllung des Nutzungsvertrags, um Ihnen die entsprechende Funktionalitdt anbieten zu
konnen.
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5.8.3. Umsatzdaten (Finanzanalyse und automatische Versicherungserkennung)

Die Umsatzdaten verarbeiten wir zudem, um lhnen in fin4u eine transparente Ubersicht iiber Ihre
Einnahmen und Ausgaben im gewahlten Zeitraum anzeigen zu kénnen (Finanzanalyse). Innerhalb der
Finanzanalyse werden lhre Umsatze der hinzugefiigten Bankzugdnge automatisch kategorisiert. Uber
die Einstellungen kénnen Sie Konten fiir die Kategorisierung zu- oder abwahlen.

Daneben kann fin4u durch automatisiertes Auslesen der Umsatzdaten bestehende
Fremdversicherungsvertrage erkennen. Wird ein solcher Fremdversicherungsvertrag erkannt, wird dem
Nutzer im Bereich Versicherungen das Hinzufligen der Versicherung vorgeschlagen.

Rechtsgrundlage dieser Verarbeitung stellt die im Rahmen der Verkniipfung erteilte
Einwilligungserkldarung gemaR Art. 6 Abs. 1 S. 1 Buchst. a) DSGVO dar. Sofern in den Umsatzen auch
besondere Kategorien von personenbezogenen Daten enthalten sind, bezieht sich die Einwilligung
auch hierauf — Rechtsgrundlage ist dann Art. 9 Abs. 2 Buchst. a) DSGVO.

Die Verarbeitung lhrer Daten erfolgt so lange, bis das jeweilige Bankkonto in fin4u geldscht wird oder
das findu-Nutzerkonto insgesamt geldscht wird. Das Loschen des Bankkontos oder des Nutzerkontos
ist Gber die entsprechende Funktion im Einstellungsbereich von fin4u méglich.

5.8.4. Versicherungsdaten von Fremdversicherern

Wenn Sie in fin4u Daten zu Versicherungen, die Sie bei einem anderen Unternehmen als der Alte
Leipziger-Hallesche Gruppe unterhalten, eingeben, so verarbeiten wir diese Daten ausschlieBlich, um
Ihnen diese Daten in fin4u anzuzeigen.

Wir selbst konnen auf diese Daten, die verschlisselt auf Servern der noris network AG gespeichert
werden, nicht zugreifen.

Als Rechtsgrundlage dient Art. 6 Abs. 1S. 1 Buchst. b) DSGVO, da die Verarbeitung erforderlich ist, um
Ihnen auf Basis des Nutzungsvertrags die entsprechenden Funktionen bieten zu kénnen. Die
betreffenden Daten werden fiir die Zeit des Nutzungsverhaltnisses gespeichert oder bis Sie diese in
findu loschen.

5.8.5. Weitere Daten
Weitere Daten, die Sie in fin4u hinterlegen (z.B. Vermégensgegenstande im Bereich Finanzen)
verarbeiten wir ebenfalls ausschlieRlich, um Ihnen diese Daten in fin4u anzuzeigen.

Wir selbst konnen auf diese Daten, die verschliisselt auf Servern der noris network AG gespeichert
werden, nicht zugreifen.

Als Rechtsgrundlage dient Art. 6 Abs. 1 S. 1 Buchst. b) DSGVO, da die Verarbeitung erforderlich ist, um
Ihnen auf Basis des Nutzungsvertrags die entsprechenden Funktionen bieten zu kénnen. Die
betreffenden Daten werden fiir die Zeit des Nutzungsverhaltnisses gespeichert oder bis Sie diese in
findu l6schen.

5.8.6. Tarifcheck

Wenn Sie unseren kostenlosen Tarifcheck-Service nutzen mochten, fragen wir Sie nach Ihrem Namen,
dem Namen lhres aktuellen Versicherers, der Versicherungsart, der dortigen Versicherungsnummer
und der Hohe der Versicherungsbeitrage. Diese Daten werden durch Klick auf die Schaltflache
»Nachricht und Kontaktdaten senden” an den von lhnen ausgewahlten Ansprechpartner Gbermittelt.
Falls Sie bereits Kunde der Alte Leipziger-Hallesche Gruppe sind, stehen Ihnen Ihre bekannten
Ansprechpartner zur Verfiigung. Andernfalls konnen Sie zwischen unseren Generalagenturen wahlen.
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Die angegebenen Informationen werden ausschliefilich zur Priifung lhres Anliegens verwendet.
Rechtsgrundlage fiir die Verarbeitung ist wiederum Art. 6 Abs. 1 S. 1 Buchst. b) DSGVO.

5.9. Training selbstlernender Algorithmen (KI)

Um Ihnen die automatisierte Umsatzkategorisierung und die automatisierte Versicherungserkennung
anbieten zu kénnen, ist der Einsatz eines lernfahigen Algorithmus im Sinne einer kiinstlichen Intelligenz
erforderlich. Damit der Algorithmus fortlaufend dazulernt und um die Genauigkeit der Erkennung zu
verbessern, werden einzelne, bestimmten Kategorien zugeordnete Stichworte aus den Kontoumsatzen
in den Algorithmus gespeist. Beispielhaft kénnte das Stichwort ,Finanzamt” aufgenommen werden und
zu der Kategorie ,Steuern” fiihren. Die verarbeiteten Nutzerdaten werden zuvor vollstandig
anonymisiert.

Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 Buchst. a) DSGVO. Beim erstmaligen Verkniipfen Ihres Bankkontos
fragen wir Sie nach Ihrem ausdricklichen Einverstdndnis, dass wir lhre Daten zu den vorgenannten
Zwecken verarbeiten dirfen.

6. Allgemeine Anfragen

Wenn Sie uns per Post, E-Mail, Kontaktformular, Telefon oder Telefax kontaktieren, wird Ihre Anfrage
inklusive aller daraus hervorgehenden personenbezogenen Daten zum Zwecke der Bearbeitung lhres
Anliegens bei uns gespeichert und verarbeitet. Die Verarbeitung dieser Daten erfolgt auf Grundlage
von Art. 6 Abs. 1 S. 1 Buchst. b) DSGVO, sofern lhre Anfrage mit der Erfiillung des mit uns bestehenden
Nutzungsvertrags zusammenhangt. Im Ubrigen beruht die Verarbeitung auf Art. 6 Abs. 1 S. 1 Buchst. f)
DSGVO, da wir ein berechtigtes Interesse an der effektiven Bearbeitung der an uns gerichteten
Anfragen haben. Dariiber hinaus sind wir gegebenenfalls auch nach Art. 6 Abs. 1 S. 1 Buchst. ¢) DSGVO
zur Verarbeitung der genannten Daten berechtigt, da wir gesetzlich dazu verpflichtet sind, eine
schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation zu beziehungsweise mit
uns zu ermoglichen.

Selbstverstandlich werden Ihre Daten streng zweckgebunden zur Bearbeitung und Beantwortung lhrer
Anfrage verwendet und nach abschlieBender Bearbeitung wieder geléscht, sofern diese nicht mehr
bendtigt werden und keine gesetzlichen Aufbewahrungspflichten fiir uns bestehen

7. Auftragsverarbeiter

Grundsaétzlich geben wir Ihre Daten ohne Ihr ausdriickliches Einverstandnis selbstverstédndlich nicht an
Dritte weiter. Wir arbeiten jedoch — wie jedes moderne Unternehmen — mit Auftragsverarbeitern
zusammen, um lhnen einen unterbrechungsfreien und bestmaoglichen Service bieten zu kénnen.

Wenn wir mit externen Dienstleistern zusammenarbeiten, findet regelmalig eine sogenannte
Auftragsverarbeitung auf Grundlage von Art. 28 DSGVO statt. Hierzu schlieRen wir entsprechende
Vereinbarungen mit unseren Partnern, um den Schutz lhrer Daten zu gewahrleisten. Wir bedienen uns
bei der Verarbeitung Ihrer Daten ausschlieRlich sorgfaltig ausgewahlter Auftragsverarbeiter. Diese sind
an unsere Weisungen gebunden und werden regelmaRig von uns kontrolliert. Wir beauftragen nur
solche externen Dienstleister, die sichergestellt haben, dass alle Datenverarbeitungsvorgange im
Einklang mit den datenschutzrechtlichen Vorgaben erfolgen.

Folgende Arten von Auftragsverarbeitern konnen personenbezogene Daten erhalten:
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* Software-Entwickler

* Server-/Hosting-Provider

* Anbieter von Identifizierungs-Software, sofern eine Online-ldentifikation durchgefihrt wird

* Anbieter von Software zur Identifizierung und Meldung von Verdachtsfallen im Bereich Geldwasche,
sofern Bankzugdnge eingerichtet werden.

8. Kinder & Jugendliche

Unser Angebot richtet sich grundsatzlich an Erwachsene. Personen unter 16 Jahren dirfen ohne
Zustimmung der Eltern oder sonstigen gesetzlichen Vertreter keine personenbezogenen Daten an uns
Ubermitteln

9. BereitstellungspFflicht und Profiling

Es besteht keine gesetzliche Verpflichtung uns personenbezogene Daten bereitzustellen.
Automatisierte Entscheidungsfindungen im Sinne von Art. 22 DSGVO finden nicht statt.

10.lhre Rechte

In diesem Abschnitt informieren wir Sie dariiber, welche Rechte Ihnen in Bezug auf lhre
personenbezogenen Daten zustehen.

10.1. Widerruf der Einwilligung

Sofern die Verarbeitung der personenbezogenen Daten auf einer erteilten Einwilligung beruht, haben
Sie jederzeit das Recht, die Einwilligung zu widerrufen. Durch den Widerruf der Einwilligung wird die
RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

10.2. Recht auf Bestdtigung

Sie haben das Recht, von uns eine Bestdtigung dariiber zu verlangen, ob wir Sie betreffende
personenbezogene Daten verarbeiten. Die Bestdtigung konnen Sie jederzeit unter Verwendung der
oben genannten Kontaktdaten verlangen.

10.3. Auskunftsrecht

Sofern personenbezogene Daten verarbeitet werden, konnen Sie jederzeit Auskunft iber diese
personenbezogenen Daten und (ber die folgenden Informationen verlangen:

a) die Verarbeitungszwecke;

b) den Kategorien personenbezogener Daten, die verarbeitet werden;

¢) die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen
Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern
in Drittldndern oder bei internationalen Organisationen;

d) falls moglich, die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden,
oder, falls dies nicht méglich ist, die Kriterien fiir die Festlegung dieser Dauer;

Alte Leipziger Lebensversicherung a. G.

11/14 61440 Oberursel



7 ALH Gruppe

Alte Leipziger-Hallesche

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle
verfligbaren Informationen (iber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaf3 Art.
22 Absatze 1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fir die betroffene Person.

Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
Ubermittelt, so haben Sie das Recht, (iber die geeigneten Garantien gemaf’ Art. 46 DSGVO im
Zusammenhang mit der Ubermittlung unterrichtet zu werden. Wir stellen eine Kopie der
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfiigung. Fiir alle weiteren
Kopien, die Sie beantragen, kdnnen wir ein angemessenes Entgelt auf der Grundlage der
Verwaltungskosten verlangen. Stellen Sie den Antrag elektronisch, so sind die Informationen in einem
gangigen elektronischen Format zur Verfligung zu stellen, sofern Sie nichts anderes angeben. Das
Recht auf Erhalt einer Kopie gemaR Abs. 3 darf die Rechte und Freiheiten anderer Personen nicht
beeintrachtigen.

10.4. Recht auf Berichtigung

Sie haben das Recht, von uns unverziglich die Berichtigung Sie betreffender unrichtiger
personenbezogener Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung haben
Sie das Recht, die Vervollstandigung unvollsténdiger personenbezogener Daten — auch mittels einer
erganzenden Erkldrung - zu verlangen.

10.5. Recht auf Loschung (,,Recht auf Vergessenwerden®)

Sie haben das Recht, von dem Verantwortlichen zu verlangen, dass Sie betreffende personenbezogene
Daten unverziglich geléscht werden, und wir sind verpflichtet, personenbezogene Daten unverziiglich
zu léschen, sofern einer der folgenden Griinde zutrifft:

a) Die personenbezogenen Daten sind fir die Zwecke, fiir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaR Art. 6
Abs. 1 Buchstabe a oder Art. 9 Abs. 2 Buchstabe a DSGVO stiitzte, und es fehlt an einer
anderweitigen Rechtsgrundlage fiir die Verarbeitung.

c¢) Die betroffene Person legt gemafd Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung
ein und es liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder die
betroffene Person legt gemaR Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflichtung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Art. 8 Abs. 1 DSGVO erhoben.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er gemald Abs. 1 zu
deren L6schung verpflichtet, so trifft er unter Berlcksichtigung der verfiigbaren Technologie und der
Implementierungskosten angemessene MaRnahmen, auch technischer Art, um fir die
Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, dariiber zu
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informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu diesen

personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten

verlangt hat.

Das Recht auf Loschung (,Recht auf Vergessenwerden”) besteht nicht, soweit die Verarbeitung

erforderlich ist:

* zur Ausiibung des Rechts auf freie MeinungsauRerung und Information;

* zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder
der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen ibertragen wurde;

* aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Art. 9 Abs. 2
Buchstaben h und i sowie Art. 9 Abs. 3 DSGVO;

* flr im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gemal Art. 89 Abs. 1 DSGVO, soweit das in Abs. 1
genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmaoglich macht
oder ernsthaft beeintrachtigt, oder

* zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

10.6. Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, von uns die Einschrankung der Verarbeitung Ihrer personenbezogenen Daten zu

verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

* die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten wird, und zwar
fir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen
Daten zu Gberpriifen,

* die Verarbeitung unrechtmafig ist und die betroffene Person die Léschung der personenbezogenen
Daten ablehnt und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangt;

* der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer
bendétigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen bendétigt, oder

* die betroffene Person Widerspruch gegen die Verarbeitung gemaR Art. 21 Abs. 1 DSGVO eingelegt
hat, solange noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber
denen der betroffenen Person iberwiegen.

Wurde die Verarbeitung gemaR den oben genannten Voraussetzungen eingeschrankt, so werden diese
personenbezogenen Daten —von ihrer Speicherung abgesehen - nur mit Einwilligung der betroffenen
Person oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum
Schutz der Rechte einer anderen natirlichen oder juristischen Person oder aus Griinden eines
wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet.

10.7. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben,
in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und Sie haben das Recht,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern:
a) die Verarbeitung auf einer Einwilligung gemaR Art. 6 Abs. 1 Buchstabe a oder Art. 9 Abs. 2
Buchstabe a oder auf einem Vertrag gemaR Art. 6 Abs. 1 Buchstabe b DSGVO beruht und
b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
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Bei der Ausiibung des Rechts auf Dateniibertragbarkeit gemaR Abs. 1 haben Sie das Recht, zu erwirken,
dass die personenbezogenen Daten direkt von einem Verantwortlichen zu einem anderen
Verantwortlichen Gbermittelt werden, soweit dies technisch machbar ist. Die Ausiibung des Rechts auf
Dateniibertragbarkeit lasst das Recht auf Léschung (,Recht auf Vergessenwerden®) unberihrt. Dieses
Recht gilt nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde.

10.8. Widerspruchsrecht

Sie haben gemaR Art. 21 DSGVO das Recht, aus Griinden, die sich aus lhrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die
aufgrund von Art. 6 Abs. 1 Buchst. e) oder F) DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch Fiir ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche verarbeitet die
personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde Fiir
die Verarbeitung nachweisen, die Interessen, Rechte und Freiheiten der betroffenen Person
iiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so haben Sie das
Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten
zum Zwecke derartiger Werbung einzulegen; dies gilt auch Fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht. Widersprechen Sie der Verarbeitung fiir Zwecke der
Direktwerbung, so werden die personenbezogenen Daten nicht mehr Fiir diese Zwecke
verarbeitet.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft konnen Sie
ungeachtet der Richtlinie 2002/58/EG lhr Widerspruchsrecht mittels automatisierter Verfahren
ausiiben, bei denen technische Spezifikationen verwendet werden.

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, gegen die Sie
betreffende Verarbeitung Sie betreffender personenbezogener Daten, die zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken gemaR Art. 89 Abs. 1 erfolgt,
Widerspruch einzulegen, es sei denn, die Verarbeitung ist zur Erfiillung einer im 6ffentlichen
Interesse liegenden Aufgabe erforderlich.

10.9. Recht auf Beschwerde bei einer Aufsichtsbehdrde

Sie haben zudem, unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs, das Recht auf Beschwerde bei einer Aufsichtsbehérde, insbesondere in dem
Mitgliedstaat Ihres Aufenthaltsorts, Ihres Arbeitsplatzes oder des Orts des mutmalRlichen VerstoRes,
wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten
gegen die DSGVO verstofit.

11.Anderungen

Aufgrund der rasanten Entwicklung des Internets und des Datenschutzrechts behalten wir uns
Anderungen an dieser Datenschutzerklirung ausdriicklich vor.

Stand der Datenschutzerklarung: August 2024
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