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Cyberversicherung Zum Anfang der Broschiire T

D i e G e Fa h re n e i n es Hierzu gibt es IT-Spezialisten, deren Dienstleistung Sie in Anspruch

nehmen kénnen. Trotzdem bleibt die Gefahr eines Cyberangriffs

Cybe ra n g ri ffs. bestehen, so wie auch ein gut abgeschlossener Betrieb von

Einbrechern heimgesucht werden kann.

Jedes Unternehmen arbeitet mit IT-Systemen, und
wenn es nur der digitale Terminkalender, die
Internetseite oder die Erreichbarkeit per E-Mail ist.

Doch nicht nur zielgerichtete Angriffe auf Ihr Unternehmen

sind eine Gefahr. Ein unachtsamer Klick von Ihnen oder Ihrem
Mitarbeiter genlgt, um sich einen Trojaner einzufangen. Auch
ein unbemerkt weitergeleiteter Computervirus, z.B. Gber eine
E-Mail Ihres Geschéftspartners, kann Ihr System beeintrachtigen.

@ Sobald Sie online sind, stehen Cyberangreifern
Tiir und Tor offen

Nach einer Cyber-
attacke riskieren Was ist, wenn in lhrer digitalen Unternehmenswelt etwas
Unternehmen auch ich hr funktioniert? Sie haben beispiel ise kei ifF
erhebliche BuRgelder nicht mehr funktioniert? Sie haben beispielsweise keinen Zugri
bei VerstdRen gegen mehr auf Ihre Kundendaten, kénnen nicht mehr kommunizieren
die Datenschutz- oder andere digitale Prozesse wurden aulser Kraft gesetzt.

Grundverordnung.

Das Unternehmen steht still, IT-Systeme miissen wiederhergestellt
werden und sogar Schadensersatzforderungen kénnen erhoben
werden, weil Sie Ihre Waren nicht ausliefern kdnnen oder Kunden-

daten gestohlen wurden. Ohne Hilfe kann ein solcher Schaden
sogar lhre Existenz bedrohen. Cyberattacken legen Unternehmen langer lahm.

39% der Unternehmen haben 2021 angegeben, dass sie
Sichern Sie Ilhr Unternehmen 4 Tage und langer gebraucht haben, die IT-Systeme wieder-
herzustellen und die Schadsoftware zu beseitigen.

In 2020 haben nur 20% der Unternehmen solche langen

In erster Linie ist es wichtig, lhre IT zu sichern. Beispielsweise ¢
Ausfallzeiten gehabt.

mit den neuesten Virenprogrammen, passwortgeschitzten

. Quelle: Reprasentative Forsa-Befragung von 300 Entscheidern in kleinen
Systemen, der Sicherung von Daten auf externen Servern und mittleren Unternehmen im April 2021
und vielem mehr.
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Cyberversicherung Die Gefahren eine Cyberangriffs T

KO m p le tti e I"e n Si e Eigenschadepdeckung: Versichert sind Kosten, die
I h re n SCh u tZ. 6 Ihnen durch einen Cyberschaden entstehen. Diese

Grundabsicherung ist erweiterbar um die Zusatzmodule
Betriebsunterbrechung und CEO-Fraud.
Wenn iiber Cyberrisiken gesprochen wird, verbergen
sich dahinter ganz verschiedenartige Bedrohungen, Drittschadenabsicherung: Diese ist optional und deckt
die Unternehmen unterschiedlich treffen. ’ die Kosten, die Sie Dritten durch einen Cyberschaden
zuflGgen (Haftpflicht). Erweiterbar ist dieses Modul um
die Zusatzmodule Datenschutz und E-Payment.

Unsere Cyberversicherung - so individuell
wie lhr Unternehmen

Die Risiken aus dem Netz sind vielfiltig und nicht fir alle

Firmen gleichermalen relevant. Mit der Cyberversicherung

der Alte Leipziger konnen Sie sich gegen die Folgen eines
Cyberangriffs —individuell auf Ihr Unternehmen zugeschnitten —

absichern.
Ermdglicht wird dies durch unsere sechs Module (Puzzle-Teile), . -~ NgueA” ’é :'[t._n_gue Risiken
B ———

die fUr unterschiedliche Risikobereiche stehen. Sie kdnnen dabei
entscheiden, welche Module far Ihr Unternehmen sinnvoll sind
und in welcher Héhe Sie diese absichern mochten.

45 % der mittelstandischen Unternehmen setzen
in der Corona-Pandemie auf mobiles Arbeiten.
50% der Unternehmen lassen ihre Mitarbeiter
private Gerdte nutzen.

Quelle: Forsa-Befragung Friihjahr 2021, Cyberrisiken im Mittelstand
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Fiir das ,,gewisse Extra":

Achtung: Dringender

o o ° o Bei unserem Dienstleister kdnnen Sie noch weitere Dienstleistungen
S I Ch e rh e I ts h I nwe I S! zu verglinstigten Konditionen erhalten — nehmen Sie Kontakt mit
uns auf.

Mit unserer Cyberversicherung erhalten Sie automatisch
Zugang zu einer Schulungsplattform Fiir sich und lhre
Mitarbeitenden.

Kaum ein Tag vergeht ohne groRangelegte Cyberattacken.

Dabei greifen Hacker nicht immer gezielt an, sondern suchen vor
allem nach leichten Opfern. Wenn Sie nicht dazu gehéren wollen,
nutzen Sie die Moglichkeiten dieser Cyberabsicherung. Zum
~Rundum-Sorglos-Paket" gehért automatisch der kostenlose
Zugang zu einer Online-Schulungsplattform, auf der Sie und Ihre
Mitarbeitenden aktuelle Trainingsprogramme zu den wichtigsten
Themen rund um IT- und Datensicherheit finden.

lhre Vorteile: Fakt

* lhre Mitarbeitenden sind sicherer im Umgang mit Cyberrisiken

58 % der erfolgreichen Cyberangriffe

(z.B. E-Mails) und stellen einen wichtigen Schutzfaktor fir Ihre erfolgt iiber das E-Mail-Postfach.
IT dar.
- Wenn Sie im Schadenfall die regelmalige Schulung Ihrer Mit- Quelle: Forsa-Befragung Friihjahr 2020, Cyberrisiken im Mittelstand
arbeitenden nachweisen, wird die Selbstbeteiligung um 50 %
reduziert.

Soforthilfe im Notfall



Cyberversicherung

Soforthilfe im Notfall!

Sobald Sie das Gefiihl haben, von einem Cyberangriff betroffen
zu sein, konnen Sie unsere Hotline mit hoch qualifizierten
Cybersecurity-Spezialisten anrufen. Diese steht unseren
Cyberkunden rund um die Uhr (24 /7) zur Verfiigung.

24/7

Cyberattacken sind
Notfallsituationen,
bei denen schnell
gehandelt werden
muss.

TIPP: Gehen Sie kein
Risiko ein, denn auch ein
vermuteter Notfall, der
sich gliicklicherweise
nicht als Schadenfall
herausstellt, ist von
AL_CYBER abgedeckt.

Keine Angst:

In einer Notfallsituation Gbernimmt die Alte Leipziger

die Kosten fir eine erste telefonische Notfall- oder Krisen-
unterstltzung. Diese Leistungen rund um einen Schaden
oder potenziellen Schaden sind fir Sie kostenlos.

Die telefonische Notfall- und Krisenunterstiitzung
erfolgt in Form von:

- einer Experteneinschdtzung zur geschilderten Lage

- Empfehlungen fir Sofortmalinahmen zur Schadensbegrenzung
und Ursachenermittlung

- einer ersten Bewertung der bisherigen Malinahmen

- ersten technischen Sofortmalnahmen

Dringender Sicherheitshinweis T

Und das ist noch nicht genug.

Die Alte Leipziger steht Ihnen von der Schadenfeststellung Uber
die Betriebsunterbrechung bis zu den Wiederherstellungskosten
von Daten/Programmen und Forderungen Dritter als verlasslicher
Partner zur Seite.

Fakt

Jedes vierte Unternehmen berichtet von verstarkten
Cyberangriffen in der Pandemie. Aber nur 8% der
Unternehmen meinen, dass sich in der Pandemie neue
Bedrohungen ergeben hatten. Mehr als 90 % glauben
das nicht.

Quelle: Forsa-Befragung Frithjahr 2021, Cyberrisiken im Mittelstand
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Haben wir Sie liberzeugt?

Setzen Sie bei lhrer Cyberversicherung auf Qualitat

und Individualitit. Weitere Details zu den Modulen
des Cyberschutz und welche Fiir Ihr Unternehmen
sinnvoll sind, klaren wir mit lThnen gerne personlich.
Lassen Sie sich zu Ihrer passenden Cyberversicherung
beraten.

Folgen Sie uns

{HCN > By -

Alte Leipziger
Versicherung AG

Alte Leipziger-Platz 1
61440 Oberursel
sach@alte-leipziger.de
blog.alh.de
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https://www.facebook.com/alhgruppe
https://www.instagram.com/alhgruppe
https://www.youtube.com/channel/UCGd89GfZKmR94QHbPNxL_Zw
https://www.twitter.com/alhgruppe
blog.alh.de
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